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                           江妇计询招【2018】21号

江油市妇幼保健计划生育服务中心
主服务器操作系统增加安全增强系统

项目院内询价公告

项目名称：江油市妇幼保健计划生育服务中心主服务器操作系统增加安全增强系统询价采购项目;
公告期限：2018年12月11日至2018年12月17日;
比选时间：2018年12月17日下午5：00 时；
比选单位：江油市妇幼保健计划生育服务中心;

报名要求：投标人在2018年12月17日下午5:00前将投标公司资质、投标人身份证复印件、投标文件交江油市妇幼保健计划生育服务中心信息管理科;

询价单位地址：江油市中坝镇文昌路329号;
一、项目编号：江油市妇幼保健计划生育服务中心（江妇计询招〔2018〕21号）。

二、比选内容：江油市妇幼保健计划生育服务中心主服务器操作系统增加安全增强系统询价；
三、技术参数：见《主服务器操作系统增加安全增强系统技术参数及配置标准》（详询江油市妇幼保健计划生育服务中心信息管理科）;

四、招标预算：5.0万元内。

五、报价地点：江油市妇幼保健计划生育服务中心四楼小会议室
六、联 系 人： 唐先生。
    联系电话：18981192569；3264837。

江油市妇幼保健计划生育服务中心

主服务器操作系统增加安全增强系统

技术参数及配置标准

	类别
	简要描述

	操作系统安全增强系统
	一、基本要求：
1、产品以软件方式部署，采用B/S架构，可集中管理和分布式部署；
2、支持模拟运行“透明”模式，不影响原有系统的正常应用；
二、功能要求：
1、支持通过安全模块开关、强制访问控制开关、自主访问控制开关等的状态，提供模拟运行的“透明”模式，保证安全策略的正常实施，（提供产品功能截图，并加盖制造商鲜章）；
2、支持32位及64位Windows系列和Linux系列操作系统；
3、支持对cpu、内存、硬盘的实时监控，并可设置阀值进行告警；
4、支持对Windows系统禁用CMD、禁用注册表、远程重启、远程关机功能；
5、支持限制或禁用物理端口、刻录光盘、USB接口等功能（提供产品功能截图，并加盖制造商鲜章）；
6、支持白名单功能，可将操作系统合法程序或进程进程设为白名单；
7、支持基于MD5值的文件内容识别技术，可对文件进行资源完整性监控；只要进程文件内容发生改变，该进程就被禁止运行，（提供产品功能截图，并加盖制造商鲜章）；
8、支持安全基线功能，可对操作系统配置进行一键安全扫描，及时发现配置风险项，并可进行一键加固，（提供产品功能截图，并加盖制造商鲜章）；
9、支持基于文件及文件夹的权限访问控制，包括创建、读、写、执行、删除、改模式、改属主等多种方式；
10、支持非法外联功能，可对操作系统的网络访问行为进行安全控制，防止恶意入侵行为，（提供产品功能截图，并加盖制造商鲜章）；
11、支持用户角色权限管理，可将操作系统安装权限进行划分，实现用户的分功能、分角色、分级别管理；
12、支持外接USB设备的管控，可对接入的第三方USB设备进行控制，防止物理层面的非法接入行为，（提供产品功能截图，并加盖制造商鲜章）；
13、支持提供操作系统日志、软件操作日志、规则告警日志，并可生成报表，对于规则告警日志可通过邮件、短信等方式告警，（提供产品功能截图，并加盖制造商鲜章）；
三、资质证书
1、产品具有国家版权局颁发的“核心数据（信息）保护系统”《计算机软件著作权证书》和《软件产品登记证书》（提供证书复印件并加盖制造商鲜章）；
2、投标人提供的操作系统安全增强系统产品制造商具有ISO9001质量管理体系认证（提供证书复印件并加盖制造商鲜章）。
四、服务要求
★提供软件3年免费升级,需提供制造商厂针对本项目的售后服务承诺函。
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